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RESUME

Dans le monde de I’Internet et des réseaux, la sécurité est trés importante. C’est pourquoi, en plus
de mettre tous les mécanismes de sécurité pour une protection d’un réseau, pouvoir superviser le
réseau est aussi tres important. Elle nous permet de pouvoir surveiller des machines, des routeurs, des
switchs, des pare-feu, etc. Ainsi nous pouvons savoir, pour un réseau, 1’état de chaque équipement et
leurs services a temps réel. La supervision est possible grace a des outils ou logiciels qui facilitent la
surveillance des équipements et des services. Ces outils de supervision ont des interfaces Web pour
visualiser ce que nous voulons superviser. C’est en ce sens que nous avons ¢tudié des logiciels de
supervision et ainsi que les protocoles utilisés par les outils pour leur faciliter les tdches. Nous avons
choisi par la suite de travailler avec Zabbix, plus particulierement Zabbix 6.4 (derniére version), qui
est I'un des outils de supervision les plus utilisés dans le marché de 1’entreprise actuellement et en
méme temps open source. Zabbix nous a permis de superviser notre réseau et peut superviser
n’importe quel autre réseau d’entreprise. En plus des services, Zabbix peut alerter automatiquement

I’administrateur en cas de dysfonctionnement via email, SMS, etc.

Mots clés : zabbix, supervision, notification, sécurité.
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ABSTRACT

In the world of the Internet and networks, security is very important. This is why, in addition
to putting all the security mechanisms in place to protect a network, being able to supervise the
network is also very important. It allows us to monitor machines, routers, switches, firewalls, etc.
Thus we can know, for a network, the state of each piece of equipment and their services in real time.
Supervision is possible thanks to tools or software that facilitate the monitoring of equipment and
services. These monitoring tools have web interfaces to visualize what we want to monitor. It is in
this sense that we studied supervision software and the protocols used by the tools to facilitate their
tasks. We subsequently chose to work with Zabbix, more specifically Zabbix 6.4 (latest version),
which is one of the most used monitoring tools in the enterprise market currently and at the same time
open source. Zabbix allowed us to monitor our network and can monitor any other corporate network.
In addition to the services, Zabbix can automatically alert the administrator in the event of a
malfunction via email or SMS.

Key words : zabbix, supervision, notification, Security.
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SIGLES & ABREVIATIONS
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Introduction Générale

Actuellement, les systemes informatiques dans les entreprises deviennent de plus en plus
importants. Le besoin de maintenance et de gestion de ces systémes est rapidement devenu une
priorité, d'autant plus qu'une panne ou une perte au niveau de ce systéme pourrait parfois avoir des

conséquences catastrophiques.

Afin de minimiser le nombre de ces pertes, une surveillance et un contrdle permanent s'averent
indispensables. La notion de « supervision informatique » est apparue et est devenue une tache vitale
pour tout systeme informatique ; c'est pourquoi les administrateurs systemes et réseaux font appel a
des logiciels de surveillance et de supervision. Ces logiciels vérifient I'état du systeme ainsi que des
machines connectées et permettent a l'administrateur d'avoir une vue globale en temps réel sur
I'ensemble du parc informatique sous sa responsabilité. Il peut étre aussi alerté (par email, par SMS,
etc.) en cas de probléme. Grace a un tel systéme, les délais d'interventions sont fortement réduits, sans
que les utilisateurs du systeme en question soient affectés ou se rendent compte des problémes

survenus.

Vu que le systeme informatique est au cceur des activités d'entreprise, sa maitrise devient
primordiale, puisqu'il doit fonctionner pleinement et en permanence pour garantir la fiabilité et
I'efficacité exigées. D'autre part, les problemes liés au systeme informatique tels que les défaillances,
les pannes, les coupures et les différents probléemes techniques doivent étre réduits, du fait qu'une
indisponibilité du systéme ou du réseau peut causer des pertes considérables et méme salir I'image de

I'entreprise vis-a-vis des clients.

A cet effet, nous avons effectué un stage de deux mois & ALBIDEYNET. Notre objectif
consiste a mettre en place une console d'administration réseaux dans le but de garantir le bon

fonctionnement de leur infrastructure réseau.
De ce fait, nous avons organisé notre plan de projet en quatre (04) chapitres :

e Le premier chapitre est consacré a la structure d'accueil ;
e Le deuxieme chapitre présente un apercu géneral de la supervision ;
e Le troisieme chapitre est consacré a la présentation de I'outil de supervision ZABBIX ;

e Le quatriéme chapitre est consacré a la proposition de la solution et la mise en ceuvre

de ZABBIX.

Enfin, nous allons finir par une conclusion générale.

I ————
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Chapitre 1 : PRESENTATION DE LA STRUCTURE
D’ACCUEIL : ALBIDEYNET
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1.1 Introduction
Pour bien aborder le sujet, nous avons commencé dans cette partie par la présentation et

I’organisation de la structure d’accueil. Dans ce chapitre, nous avons énuméré les missions et visions

ainsi que les services de cette derniére. Pour finir, nous avons fait une conclusion.

1.2 Présentation d'Albideynet
AlbideyNet est une filiale d'Albidey Group Investissement qui est la représentation au Tchad

de la multinationale Albidey Management Limited basée a Londres, Royaume-Uni. Elle a des
branches au Soudan, au Sud Soudan, en Ethiopie et au Royaume-Uni. AlbideyNet est une société
de technologie de pointe qui fournit des solutions de niveau entreprise a un prix tres compétitif pour
le gouvernement, les entreprises et les particuliers. AlbideyNet a été créée en 2007 comme une petite
entreprise, mais a depuis gravit des échelons pour devenir un chef de file dans la fourniture
d’Internet a haut débit et de services a valeur ajoutée au Tchad.

Elle possede deux licences (une premiére licence en tant que FAI obtenue en 2007 et une autre
licence 4G obtenue en 2016). Depuis sa creation, elle a mené a bien de nombreux projets dans ce

domaine a travers tout le pays. Cette société, a pour slogan « Internet pour tous ! »[1].

1.3 Organigramme d’AlbideyNet

Pour assurer son bon fonctionnement et atteindre ses objectifs : AlbideyNet est structuré comme
suit :

Direction générale : Administration/Ressources Humaines ;
Direction Commerciale et Marketing : vente/marketing/communication clientele ;
Direction logistique : Achat et logistique ;

Direction technique : gestion, installation, maintenance du réseau, dépannage client, étude,
coordination des activités et solution technique ;

Service finance et comptabilité : facturation, comptabilité et recouvrement [1].

I ————
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Figure 1. 1 : Organigramme d'Albideynet

Technicien

1.4 Les Missions d’AlbideyNet

La croyance vers 1’avenir et ils ont une grande vision pour les innovations et les technologies, leurs

produits et services sont toujours en constante évolution pour répondre aux besoins de leurs clients.
Répondant a notre foi en I'avenir, AlbideyNet établit les principes suivants :

« Connaissance (Connaitre tout et bien connaitre) ;
« Service (Connaitre les besoins de nos clients et les satisfaire) ;

o Crédibilité (Comprendre, réaliser nos engagements et étre digne de confiance).

En outre, AlbideyNet fournit des solutions Internet et informatiques pour les entreprises clientes
a des prix trés concurrentiels. Nos services Internet et informatiques fonctionnent selon trois (03)

principes :

1. Stabilité : Fournir des services Internet et des solutions informatiques a travers un systeme
fiable et un réseau stable qui satisfait aux normes de sécurité ;

2. Flexibilité : Le développement de divers services et de solutions qui sont flexibles, pouvant
étre personnalisés pour répondre aux besoins opérationnels et sans limites, de tous nos clients
d'entreprise ;

3. Dévouement : Se consacrer a fournir des services apres-vente de qualité, des consultations et
une résolution de problémes rapide par une équipe d'experts qui sont disponibles 24 heures
sur 24.
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1.5 Les visions d’AlbideyNet

En recherche constante d'innovations technologiques qui fourniront des performances, des
solutions d'amélioration pour nos clients, et en luttant pour les plus hauts standards de service, nous
allons continuer a promouvoir la fourniture d'un service Internet stable et des solutions de service au

Tchad, en particulier dans les services destinés aux entreprises. Nous :

. Fournissons a nos clients des services abordables, évolutifs et pérennes avec des
technologies de pointe et des solutions sans fil pour le haut débit ;

. Fournissons des solutions & haut debit et de haute qualité aux domiciles, aux bureaux,
et sur les places publiques ;

. Assurons une connectivité fiable et robuste pour les marchés verticaux pour supporter
leurs applications critiques ;

. Travaillons pour réduire la fracture numérique en couvrant les zones encore mal
desservies et non desservies a travers le Tchad ;

. Permettre le e-commerce, la collaboration et I'accés illimité a I'information [1].

1.6 Les Services de base
AlbideyNet offre un large éventail de services depuis la fourniture d'acces internet, de support
informatique, des solutions de réseaux et télécommunications d’entreprise aux systémes de

sécurité d'entreprise.

1.6.1 Fourniture d’accés Internet & Services a valeur ajoutée

Albideynet offre I’internet via les technologies suivantes :
Fibre optique ;
LTE 4G ;
VSAT ;
Wi-Fi ;
Microwave.

« Télécommunications : Equipements & Cablage ;
* Intégrateur de solutions informatiques ;
» Service & Support sur site ;

* Services Réseaux ;
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» Hébergement de Serveur ;

* Solutions et systémes de Téléphonie d’entreprise ;

» Installation et maintenance des systemes de vidéosurveillance.

1.7 Etude de I’existant
Aprés deux mois passés au sein d’Albideynet, nous avons vu que I’entreprise dispose d‘un certains

nombres d’équipements qui sont entre autres :
e Lesrouteurs;
e Les commutateurs ;
e Un pare-feu matériel (FORTIGATE) ;
e Lesimprimantes;
e Les points d’acces ;
e Un central téléphonique de marque Panasonic ;
On a remarqué que le réseau de 1’entreprise est supervisé a 1’aide d’un outil de monitoring ZABBIX

4.2.

1.8 Critique de I’existant

Aprés avoir mené un audit au sein de I'entreprise, nous avons relevé les problémes suivants :

e [’outil de supervision utilis¢ est Zabbix 4.2 qui est une version ancienne et qui ne répond pas
a certaines fonctionnalités telles que notifications par mail ;

o Pas dalerte en cas de panne ou probleme de fonctionnement sur le réseau ;

e Plus le nombre des équipements et des services augmente, plus il est difficile de détecter la
défaillance des équipements (charge CPU, état mémoire, surcharge du disque...) ;

» Le seul moyen de détecter ces anomalies ne peut se faire que par la réception des différentes
plaintes et réeclamations des clients, ce qui rend les clients mécontents ;

o L'administrateur trouve des difficultés a vérifier la disponibilité des équipements, surtout pour
les locaux distants ;

o Le diagnostic des pannes nécessite énormément de temps ;

e Lataille de I’écran sur laquelle est déployé cet outil est défectueux et de petite taille. Comme

le montre la figure 1.2.
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Figure 1. 2 : Ecran de supervision d'Albideynet

1.9 Solution proposee
Vu les inconvénients cités précédemment, nous proposons la mise en place d’un outil de supervision

systeme et réseau open source (ZABBIX 6.4 derniére version) qui assure les tches suivantes :

e Déclencher des alertes lors de la détection des pannes ;

e Offrir des renseignements supplémentaires : charge CPU, espace disque, mémoire
disponible, etc ;

e  Offrir a ’administrateur la possibilité de réagir le plus rapidement possible face aux
pannes ;

e Avoir une interface graphique compréhensible pour I’interaction entre 1’utilisateur et le
logiciel ;

e Garantir la disponibilité des services ;

e Diagnostiquer I’état du réseau ;

e Avoir un grand écran mural pour la supervision.

I ————
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1.10 Architecture proposée
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Figure 1. 3 : Architecture Proposée

L’objectif de cette architecture est donc de trouver une solution optimale pour la supervision de ses
équipements, d'offrir la possibilité de devenir proactif face aux problémes et de pouvoir détecter et

interpréter les causes et origines des problémes rencontrés et d’alerter automatiquement

I’administrateur via mail.
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1.11 Conclusion

Dans ce chapitre, nous avons présenté ’entreprise d’accueil en général, dont les activités

principales sont la connexion Internet, les services TIC, etc.

Et nous avons fait aussi une étude de I’existant, critique de I’existant, solution proposée et une

architecture proposée.

Dans le chapitre suivant, nous allons parler de la genéralité de la supervision.

I ————
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Chapitre 2 : PRINCIPE ET CONCEPT DE LA
SUPERVISION
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2.1 Introduction
Les réseaux sont partout a I’heure actuelle. Ils sont devenus indispensables au bon

fonctionnement de nombreuses entreprises et administrations. Tout probléme ou panne peut avoir de
lourdes conséquences aussi bien financiéres qu’organisationnelles. La supervision des réseaux est
alors nécessaire et indispensable. Elle permet entre autre d’avoir une vue globale du fonctionnement
et problémes pouvant survenir sur un réseau mais aussi d’avoir des indicateurs sur la performance de

son architecture.

C’est pourquoi les administrateurs réseaux et systémes font appel a des logiciels de
surveillance et de supervision de réseaux. Ces logiciels vérifient 1’état du réseau ainsi que des
machines connectées et permettent a 1’administrateur d’avoir une vue d’ensemble en temps réel de
I’ensemble du parc informatique sous sa responsabilité. Il peut étre aussi informé (par email, par
SMS) en cas de probléme. Un tel systeme assure une gestion proactive du systéeme et améliore la

disponibilité effective des applications et des services opérant sur les serveurs.

2.2 Définition de la supervision
La supervision informatique désigne I’ensemble des outils et ressources déployés pour veiller au

bon fonctionnement de votre systéme d’information. Le but est de mettre en place une maintenance
préventive afin d’éviter les interruptions de service et de détecter en amont les failles des
infrastructures informatiques pour contrer les cyber-attaques. Le monitoring 7 J/7 permet de vérifier
en permanence que les pare-feu et antivirus sont actifs et que les serveurs sur lesquels sont répliquées

et sauvegardées vos données fonctionnent correctement.

Ainsi, un service de supervision informatique vous permettra d’avoir un systéme d’information

opérationnel et disponible.

La surveillance de vos équipements informatiques permet de détecter toute anomalie en temps réel,

et de pouvoir ainsi la traiter dans les meilleurs délais [2].

2.3 Principes de fonctionnement de la supervision
Les principes de fonctionnement de la supervision peuvent étre résumés en :

2.3.1 Fonctionnalités de la supervision
On distingue quatre fonctionnalités de la supervision :

A. Lasurveillance
La surveillance informatique résulte de ce que I’on appelle monitoring qui est une activité de
mesure d’une activité¢ informatique. La surveillance des équipements d’une infrastructure est la
fonctionnalité de base proposée par les différents outils de supervision du marché. lls permettent de
surveiller :

* Les ressources d’un équipement informatique ;
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* Le trafic réseau ;
* Les attaques liées au réseau ;
* Les flux de données entre applications.
B. Les Notifications
La notification est employée pour décrire des fonctions d’alerte automatisées entre processus.
Mais lorsqu’un incident est détecté, il faut autoriser la réception des notifications informant ainsi
qu’un changement d’état vient d’avoir lieu. Ce genre d’événements est généralement distribué par
messagerie ou par SMS. Il est méme possible de distribuer sélectivement les notifications a un autre
groupe d’utilisateurs bien défini en fonction des plages horaires programmées et de répéter cet envoi
plusieurs fois lorsque la réparation ou 1’acquittement n’est pas réalisé au bout d’un certain laps de
temps.
C. Lessondes
Généralement, les outils de supervision n’effectuent pas eux-mémes la surveillance de
certaines composantes : mémoire, CPU, disques, etc.
Concrétement, les sondes sont des scripts, des programmes ou plus généralement du code, appelés
scheduler, qui effectuent I’ensemble des traitements de Vérification et envoient leurs résultats afin de
centraliser les informations récoltées. On doit, donc, pouvoir ajouter facilement des sondes en
s’appuyant sur les différentes extensions (ou plugins) disponibles.
D. Les dépendances
Il est primordial que les différents équipements conservent leur interdépendance au sein de
’outil de supervision. Si on prend I’exemple des bases de données, des switchs et des serveurs : le
mode opérationnel est vérifié lorsque les bases de données hébergées sur les serveurs sont
opérationnelles et que les switchs interconnectant les serveurs sont également en fonction. Ainsi, en
précisant la dépendance des serveurs vis-a-vis des bases de données et des switchs vis-a-vis des
serveurs, on peut alors notifier les cas de pannes. Et cela facilite la détection d’incidents en se
concentrant sur I’essentiel de 1’information, la panne de I’équipement interdépendant, plutdt que sur
I’ensemble des machines en alerte. Cela permet de mieux mettre en évidence 1’équipement ou le

service en défaut et de faciliter le dépannage et la maintenance [3].

2.3.2 Principe de la supervision

Avant toute chose, le principe de la supervision est de s'assurer du bon fonctionnement d'un

systeme. Il peut étre appliqué sur plusieurs entités : serveurs, équipements réseaux, firewall, ...

Sa mise en place permet d'effectuer des actions proactives pour détecter un éventuel
probléme avant qu'il survienne. En général, lorsque I'on est en présence d'une grosse infrastructure,

on délégue la gestion des alertes a des masters de supervision qui sont chargés de récolter les
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informations venant des équipements. La mise en place d'une solution de supervision permet d'avoir
une vue d'ensemble des équipements supervisés, et ceci en temps réel. Elle permet de visualiser a tout

moment I'état des différents équipements configurés. Les objectifs sont multiples :

o Euviter les arréts de service :
o« Remonter les alertes ;

o Détecter et prévenir les pannes .

En configurant la solution de supervision, un utilisateur peut étre informé a n'importe quel
moment des problemes qui peuvent survenir sur les équipements. On appelle ce type d'événement
une alarme. 1l s'agit d'un événement potentiellement problématique pouvant entrainer le mauvais
fonctionnement du systéme. Par exemple, lorsqu’un disque dur atteint une occupation du disque de
plus de 90 %, une alarme est générée afin de nous prévenir qu'il faut y remédier. L'alarme est alors
visible sur I'interface de la solution de supervision, mais surtout elle peut étre transmise via un e-mail

ou un sms a un ou plusieurs destinataires afin de les tenir informés immédiatement.
"Mieux vaut prévenir que guérir" -- [Proverbe frangais] [4].

2.4 Protocole SNMP

2.4.1 Présentation
Créé en 1988 par I'ETF (Internet Engineering Task Force), SNMP signifie Simple Network

Management Protocol (protocole simple de gestion de réseau).

C’est un protocole qui permet de gérer les équipements réseaux ainsi que les machines informatiques,
ce protocole étant utilisé par les administrateurs réseaux pour détecter a distance les problémes qui
surviennent sur leur réseau. Chaque machine, que ce soit sous Windows ou Linux possede de
nombreuses informations capitales pour I’administrateur réseau. On retrouve

Des informations comme la quantité de RAM utilisée, 1’utilisation du CPU, I’espace disque et encore
bien d’autres indicateurs. SNMP va permettre de remonter ces informations a 1’administrateur de

facon centralisée pour pouvoir réagir au plus vite aux pannes eventuelles [5] [8].
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Figure 2. 1 : Fonctionnement de SNMP [8]

2.4.2 Fonctionnement
2.4.2.1 Les agents

Sur une machine a superviser, pour que SNMP envoie les informations que I'on souhaite, il
faut qu'un agent soit installé sur celle-ci. Cet agent écoute sur le port 161 et attend que le serveur lui

envoie des requétes pour lui répondre.

L'agent pourra aussi envoyer des alertes lui-méme si I'administrateur réseau les a configureées.
Par exemple, pour surveiller I'occupation CPU d’une machine, 'administrateur définira une valeur
critique a partir de laquelle une alerte doit lui étre émise. Pour finir I'agent pourra aussi agir sur
I'environnement local, c'est pourquoi ce protocole est critique car il peut servir a d'autres personnes

mal intentionnées pour prendre le contréle a distance de certains équipements.

Généralement, I'administrateur possede un outil permettant de centraliser ce que lui retournent
tous les agents et c'est donc cet outil qui va interroger les équipements du réseau, afin de pouvoir

gérer un réseau entier.

2422 LaMIB

Une MIB (Management Information Base, base d'information pour la gestion du réseau)
est une base de données contenue sur chaque équipement ou sont stockées I'ensemble des

informations que I'équipement peut envoyer.

La MIB est présentée sous forme d'une arborescence ou chaque nceud est un identifiant appelé

OID (Object Identifier). L'OID est unique et universel. Il est représenté sous forme d'une

énumération de nombres séparés par des ".".
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2.4.2.3 Les commandes SNMP

Le protocole SNMP se base sur le fait qu’il existe une station de gestion réseau, le Manager,
dont le role est de contrdler le réseau et de communiquer via ce protocole avec un agent. L’agent est
de maniere générale une interface SNMP embarquée sur le matériel destiné a étre administré a
distance [6]

Manager

GET reque Ste———
4G ET response

ET next request=————————p
4——GET response

UDP 162

UDP 161

SET re quest——————p
4G ET response

- Trap

Figure 2. 2 : Les requétes SNMP [7]

Tableau 2. 1 Description des requétes de la figure 2.2

Commande Action

get request Le Manager SNMP demande une information a un agent SNMP

get next request Le Manager SNMP demande l'information suivante a lI'agent
SNMP

set request Le Manager SNMP met a jour une information sur un agent
SNMP

get response L'agent SNMP répond a un get-request ou a un set-request

trap L'agent SNMP envoie une alarme au Manager
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2.5 Les méthodes de supervision
Deux grandes méthodes s’opposent lorsqu’on parle de la supervision :

2.5.1 Mode actif
Le mode actif est une veérification réalisée a intervalles de temps réguliers par le serveur de

monitoring, comme représenté sur la figure 2.3.

OK O O CRITICAL CRITICAL OK

A;ﬁ /m /'.ﬁ /mb (’m /’ﬁﬁ

e T LT T T T, N T.m
* ++1 re ++3 rea +*+S

Figure 2. 3 : Mode Actif [9]

A. Les Avantages du mode actif
e Simple et rapide car c’est le serveur qui collecte les informations.

e Vcérification réalisée en un laps de temps.

B. Les Inconvénient du mode actif
e Letemps de réaction est plus long car I’équipement est monitoré par le serveur de

monitoring qui lui-méme monitore d’autres équipements.

2.5.2 Mode passif
Le mode passif est un signal émis par I’équipement monitoré a chaque changement d’état

comme représenté sur la figure 2.4.
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Figure 2. 4 : Mode passif [9].

A. Les Avantages du mode passif :
e Temps de réaction rapide car I’équipement se supervise lui-méme ;

e Tous les changements d’états sont remontés par le client sans que le serveur le
consulte.

C. Les Inconvenients du mode passif :
e siI’équipement ne fonctionne plus, aucune alerte ne sera remontée ;

e Surcharge du serveur de monitoring lors de I’envoi simultané d’alertes par plusieurs
équipements.
Pour conclure, suite a une longue réflexion afin de déterminer lequel des deux concepts était le plus

approprié pour notre projet, nous avons fini par conclure que celui-ci se rapprochait plus du mode
actif.

Car le mode actif est :
e Simple et rapide a mettre en place ;
e Limiter les charges du serveur de monitoring (Vérification réalisée a intervalles de temps) ;

e Haute disponibilité sur la réception d'informations (en mode passif si I’équipement ne

fonctionne plus, aucune alerte ne sera remontée) [9].

2.6 Solutions de la supervision
Il existe deux solutions de la supervision :

2.6.1 Solutions propriétaires
Parmi Les logiciels Nous allons maintenant voir quelques outils populaires de monitoring

propriétaires tels que : HP OpenView et IBM Tivoli NetView.
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2.6.1.1 HP OpenView
HP OpenView est, a I’heure actuelle, un des logiciels majeurs de la supervision. Il permet le

management d’équipements réseaux. Une interface graphique permet un affichage de 1’état courant
des équipements. Il est basé sur SNMP pour dialoguer avec les différentes machines.

HP OpenView permet de gérer des composants d’une infrastructure informatique d’une maniere
standardiseée. 1l est principalement utilisé pour la surveillance de serveurs, périphériques, réseaux,
bases de données et applications pour assurer que les défauts sont détectés et alertés dans les meilleurs
délais. Il est composé de deux systemes :

e Systeme de MAP : Une interface graphique appelée MAP permet un affichage de 1’état
courant des équipements. Les couleurs permettent de préciser 1’état des différents
périphériques ;

e Systeme d’alarme : HP OpenView intégre un systéme d’alarme. En effet, des requétes SNMP
sont régulierement envoyées vers les agents. Si un état change ou une machine devient
injoignable, une alarme est directement déclenchée et une action peut étre entreprise
(lancement d’un programme, envoi d’un mail, etc.).

1. Les Avantages :

e Une vue globale du réseau ;

e Une vision des différents incidents.
2. Les Inconvénients :

e Cout d’acquisition et de support [10].

2.6.1.2 IBM Tivoli Netview

Ce logiciel est né du rachat de I'entreprise Tivoli par IBM. C'est un des logiciels commerciaux les
plus utilisés. 1l s'agit d'une suite de logiciels comprenant notamment Tivoli Monitoring
essentiellement dédié a la supervision de machines ou d'applications. L'architecture repose sur le
protocole SNMP. Des agents sont en place sur chaque matériel et une application centrale permet
d'effectuer diverses opérations :

e Définir les différentes regles de supervision ;
e Stocker les informations et les présenter sous la forme de pages web ;

e (Générer différents graphiques sur I’état du réseau.
1. Les Avantages :

e Découverte des réseaux TCP/IP ;

e Affichage des topologies réseaux ;

e Gestion des différents événements ;
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e Affichage de la santé et de 1’état du réseau ;

o Détection et prévention de problemes.

2. Les Inconvénients :

e (ot d’acquisition et de support.

2.6.2 Solutions Open Source

Il faut savoir qu'il existe des dizaines de solutions Open Source dédiées au Monitoring, le
principal critere de choix réside dans les différents cas d'utilisation. Dans cette partie, nous allons

présenter quelques solutions de Monitoring, a savoir : ZABBIX, NAGIOS et CENTREON.

2.6.2.1 Zabbix

Zabbix est une solution de supervision open source de plus en plus prisée. L'entreprise vise a
faire de Zabbix un logiciel reconnu dans le milieu de la supervision et créer une communauté autour
de lui pour permettre une évolution plus rapide. A coté de cela, cette société propose un service de
maintenance commercial.

Zabbix permet plusieurs moyens d'acquérir les données :

e Via SNMP : comme tous ses concurrents ;

e Viatest de service : Il n'y arien a installer sur I'équipement surveillé, mais les tests sont
limités a des Ping ou tests de protocoles (SMTP, HTTP,...) ;

e Vial'agent Zabbix local : C'est une originalité : installer un agent permet d'obtenir toute

information sur I'équipement sans utiliser le protocole SNMP.

L'architecture du logiciel est decoupée en quatre (4) composants dans le but de faciliter le
monitoring :

e Serveur : Le serveur est le cceur de l'application Zabbix. Il centralise les données et permet
de les attendre (trapping) ou d'aller les chercher (polling). Il centralise aussi toutes les
informations de configuration et permet d'alerter les administrateurs en cas de probleme ;

« Le proxy : Elément optionnel de I'architecture, il permet de placer les données recues des
différents sites dans le but de faciliter les traitements pour le serveur ;

o L'agent: Une fois installé sur un systéme, I'agent va collecter les données locales et les

envoyer au serveur
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o L'interface Web : Celle-ci est une partie du serveur bien qu'il n'est pas obligatoire qu'elle se
trouve sur la méme machine que le serveur. L'interface permet de configurer entierement

Zabbix, d'accéder aux statistiques ainsi qu'a d'autres informations ;

Tous ces composants sont écrits en C afin de garder de hautes performances, bien que
I'interface Web soit développée en PHP.

L'interface est divisée en cinq parties :

« Monitoring : La partie affichage des statistiques, graphiques, alertes, cartographie, etc ;

e Inventory : L'inventaire des machines et équipements ;

e Report : Statistiques sur le serveur Zabbix et rapport de disponibilité des services sur les
machines supervisées ;

« Configuration : Comme son nom l'indique, permet de configurer entierement. Zabbix ;

o Administration : Permet de gérer les moyens d'alertes (SMS, Jabber, Email,...) et les

utilisateurs ;
1. Les Avantages :

o Une solution trés complete : cartographie de réseaux, gestion poussée d'alarmes via SMS,
Jabber ou Email, gestion des utilisateurs, gestion de pannes, statistiques et reporting ;

o Une entreprise qui pousse le développement, et une communauté croissante ;

e Une interface vaste mais claire ;

o Une gestion des templates poussée, avec import/export XML, modifications via l'interface ;

« Des performances au rendez-vous : I'application a été testée avec succes avec 10 000
équipements supervisés ;

o Compatible avec MySQL, PostgreSQL, Oracle, SQL.ite.

2. Les Inconvénients :

o L'interface est un peu vaste, la mise en place des templates n'est pas évidente au début : Petit
temps de formation nécessaire ;

« L'agent zabbix communique par défaut en clair les informations, nécessitant de sécuriser ces
données (via VPN par exemple) ;

« Commence a étre connu, mais pas encore aupres des entreprises : Peu d'interfagage avec

d'autres solutions commerciales [20].
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Figure 2. 5 : Tableau de bord de Zabbix [20]
2.6.2.2 Nagios

Successeur de NetSaint, Nagios est certainement le logiciel libre le plus connu dans le milieu
de la supervision réseau. Appréciée par beaucoup d'entreprises ainsi que des particuliers.

L'architecture logicielle est modulaire comme chez ses concurrents.

L'interface est divisée en trois :

Partie monitoring, qui permet plusieurs vues : vue globale, vue précise, vue de la carte du

réseau, vue des problémes, ... méme une vue "3 D" ;
« Partie reporting regroupant les tendances des statistiques, les alertes et événements ainsi qu'un
rapport de disponibilités des services ;

« Partie configuration classique permettant de tout configurer.

1. Les Avantages:

e Reconnu auprés des entreprises, grande communauté ;

e des plugins qui permettent d'étendre les possibilités (agents comme zabbix, reporting
amélioré, etc.) ;

« Une solution compléte permettant le reporting, la gestion de panne et d'alarmes, la gestion
utilisateurs, ainsi que la cartographie des réseaux ;

e Beaucoup de documentations sur le Web ;

e Performances du moteur.
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2. Les Inconvénients :

« Interface non ergonomique et peu intuitive ;

« Configuration fastidieuse via beaucoup de fichiers ;

Pour avoir toute les fonctionnalités il faut installer des plugins, de base c'est assez limité [21].
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Figure 2. 6 : Tableau de bord de Nagios [21]
2.6.2.3 Centreon

Centréon, basé sur Nagios, se présente comme une évolution de celui-ci pour tout d'abord son
interface, mais aussi ses fonctionnalités. Créé en 2003 par des Francais souhaitant améliorer Nagios
et son interface tres austére, Centréon a été repris par une nouvelle entreprise nommée Merethis.
Centréon reprend donc les avantages du moteur de Nagios et permet ainsi d'étre entiérement
compatible avec des solutions existantes. Son interface reprend un découpage classique :

e Home : Page d'accueil avec Le "Tactical Overview" de Nagios permet un coup d'ceil rapide
aux problemes survenus et acces aux statistiques des performances du moteur et de ses
composants ;

e Monitoring : Posséde plusieurs vues, mais reprend la grande idée de l'arbre des groupes
d'équipements. Reprend également la vue Nagios ;

e Views : Permet d'accéder a tous les graphiques avec un menu arborescent. Acces a une
cartographie du réseau en applet Java ;

e Reporting : Un Dashboard ressemblant a celui de Zabbix en ajoutant une frise chronologique
de la disponibilité de I'équipement ;

o Configuration : Pour tout configurerde Aa Z;
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o Administration : Configuration des acces utilisateurs.
1. Les Avantages :

o Larobustesse et la renommée de Nagios ;

e Une interface beaucoup plus sympathique, permettant de tout configurer, de garder un ceil sur
tout le réseau en permanence ;

e Les utilisateurs de Nagios ne seront pas perdus pour autant, l'interface reprenant
avantageusement certaines vues Nagios ;

o Une solution compléte permettant le reporting, la gestion de panne et d'alarmes, la gestion

utilisateurs, ainsi que la cartographie du réseau ;
2. Les Inconvénients :

e L'interface peut paraitre complexe car il existe beaucoup d'options, de vues... Cela nécessite
une petite formation ;
« Un développement qui n'est pas encore en phase avec celui de Nagios : Parfois des probléemes

de compatibilité ;
Un peu plus lourd que du Nagios pur [22].
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Figure 2. 7 : Tableau de bord de Centreon [22]

2.7 Comparaison entre open source ou propriétaire

Aujourd’hui plusieurs solutions de monitoring subsistent dans le monde de la supervision,

open source ou propriétaires, mais chaque modeéle de supervision a ses avantages et ses inconveénients.
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2.7.1 Propriétaire
1. Les Avantages :

o Bénéficie d'une palette de fonctionnalités avancées et enrichies ;
« Solutions globales répondant & une large gamme de besoins.

1. Les inconvénients

o Développement additionnel restreint et colteux ;
o Incompatibilités entre fournisseurs dues aux différents produits et protocoles ;

e Cout d’acquisition et de support pouvant étre ¢levé selon la solution et les contrats.
2.7.2 Open Source
1. Les Avantages :

o Mises a jour fréquentes, notamment grace a lacommunauté active soutenant le développement
du produit ;

o Il est facile & administrer ;

e Respect des standards facilitant la compatibilité entre les différentes solutions ;

o Pas de colit d’acquisition : les solutions sont distribuées librement et restent accessibles a tous

en tout temps.
2. Les inconvénients :

e Cen’est pas totalement gratuit ;
e Le nombre de versions d’un logiciel est trés nombreux : il est parfois difficile de trouver les

derniéres mises a jour [9].
2.8 Pourquoi choisir des solutions open sources ?

Pour des raisons financiéres, 1’achat d’une ou plusieurs licences de logiciels propriétaires se

voit écarté malgré les solutions confortables proposées.

Car il ne faut pas négliger que le principal atout de ces solutions open sources est certes la

gratuité, mais aussi bel et bien les existantes communautés sur lesquelles s'appuient ces solutions.

2.8.1 Contrainte des solutions open source
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En adoptant une telle solution, on ne distinguera qu'un seul et véridique obstacle, I’obligation
constante de demeurer averti sur la technologie, il faudra réguliérement se rendre sur les forums, les
blogs tout ce qui est capable de raisonner I'aspect communautaire, et ainsi d'ouvrir des réponses aux
questions posées. Cet échange de bonne méthode permettra de mettre a jour freqguemment les

solutions et de les adapter en fonction du besoin utilisateur [9].

2.9 Tableaux comparatif entre les différents outils de supervision
Tableau 2. 2 : Tableau comparatif des outils de supervision

Critéres fonctionnels Zabbix Nagios Centreon
Environnement d’installation Unix, Windows Unix Unix
Base de données PHP, C++, C C++ PHP
Protocole HTTP, FTP, SNMP, SMTP, SNMP, SMTP,
SMTP, SSH, ICMP, NNTP, ICMP, NNTP, POP3
IMAP, SNMP POP3
Gestion d'authentification Oui Oui Oui
Création des graphes simples Oui Non Oui

a partir des mesures

Création des graphes Oui Non Non
complexe avec mise en relation
des métriques des services

Supervises
Utilisation d'agent sur agent NSClient NSClient
machine cible Unix/Windows
Installation et Configuration Oui Non Oui
simple
Intégration simple d'un Oui Non Oui

nouvel héte dans un systéeme
de centralisée

Utilisation de gestion de Non Non Oui
base de données(RRD)
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2.10 La solution retenue : ZABBIX
Vu la popularité de Zabbix, ses mises a jour régulieres et surtout sa volonté de rester gratuit,

nous avons alors décidé de choisir ce dernier pour notre projet puisqu’il remplit toutes les prérogatives
de la demande de I’entreprise car ils nous permettent de vérifier la disponibilité des services et des
ressources, réagir aux alertes en notifiant ’administrateur via mail en redémarrant des services,
synthétiser 1’état du systéme d’information sur une page web. Ces logiciels permettent aussi de créer
des graphiques avec les données obtenues. Disons tout ce dont on a besoin pour la bonne supervision

d’un réseau.
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2.11 Conclusion
Le présent chapitre a été consacré a la présentation détaillée de la notion de supervision de

maniére globale, ses enjeux et ses outils propriétaires et open sources afin de choisir le bon outil.
Aprés avoir effectué le choix de I’outil de supervision open source convenable, dans le chapitre

suivant nous verrons Présentation de 1’outil de supervision Zabbix ainsi que son installation.

I ————
Réalisé par : ADAM MAHAMADENE LOUGOUMA 27



Chapitre 3 : PRESENTATION DE L’OUTIL DE
SUPERVISION ZABBIX
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3.1 Introduction

Dans cette partie de notre rapport, nous commencerons par présenter 1’outil de supervision

Zabbix, son historique, ses composants, son principe de fonctionnement ainsi que son architecture.
3.2 Présentation de Zabbix

Zabbix a été créeé par Alexel Vladishev, et est actuellement activement développé et soutenu

par ZABBIX SIA. C’est une "entreprise-class Open Source distributed monitoring solution”.

Zabbix est un logiciel qui supervise de nombreux parameétres réseaux ainsi que la santé et
I'intégrité des serveurs. Zabbix utilise un mécanisme de notification flexible qui permet aux
utilisateurs de configurer une base d’alerte e-mail pour pratiquement tous les événements. Cela
permet une réponse rapide aux problémes serveurs. Zabbix offre un excellent reporting et des
fonctionnalités de visualisation de données basées sur les données stockées. Cela rend Zabbix ideal

"for Capacity Planning".

Zabbix supporte a la fois "polling et trapping"”. Tous les rapports et statistiques, comme la
configuration de parameétres, sont accessibles par I'interface Web. L'interface Web veille a ce que le
statut de votre réseau et de vos serveurs puisse étre évalué depuis n'importe quel endroit.
Correctement configuré, Zabbix peut jouer un réle important dans la supervision de l'infrastructure
IT. Ceci est également vrai pour les petites organisations avec peu de serveurs ainsi que pour les

grandes entreprises avec une multitude de serveurs.

Zabbix est gratuit. Zabbix est écrit et distribué sous Licence publique générale GNU version
2. Cela signifie que son code source est librement distribué et disponible pour le public. Le support

gratuit et commercial est disponible et fourni par Zabbix Company [5].
3.3 Qu'offre ZABBIX
Possibilites de Zabbix :

o Découverte automatique des serveurs et périphériques réseaux ;

e Supervision répartie sur une administration Web centralisée ;

e Support des mécanismes "polling and trapping" ;

o Logiciels serveurs pour Linux, Solaris, HP-UX, AlX, FreeBSD, OpenBSD, OS X ;
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e Agent haute performance en natif (Logiciel client pour Linux, Solaris, HP-UX, AlX,
FreeBSD, OpenBSD, OS X, Tru64/0OSF1, Windows NT4.0, Windows 2000, Windows 2003,
Windows XP, Windows Vista) ;

e Supervision sans agent ;

« Authentification d'agent sécurisée ;

o Permissions utilisateurs flexibles ;

e Interface Web ;

« Notification par e-mail d'événements predéfinis ;

o Haut niveau (business) de visualisation des ressources supervisees ;

e Log d'audit [5].

3.4 Principe de fonctionnement de ZABBIX
3.4.1 Les composants de ZABBIX

3.4.1.1 Zabbix Server
Permet une surveillance a distance (et en local) du bon fonctionnement de différents

services systémes et réseaux, tels que : les serveurs Web, les serveurs de courriers, ou bien encore
les serveurs FTP, etc. Il gere la notification par mail, afin d’avertir les administrateurs de toute
nouvelle alerte. Zabbix utilise le protocole SNMP pour superviser des hétes. Il peut aussi avoir

recours aux agents, mais dans ce cas, il ne remontera qu’une quantité limitée d’informations [12].

3.4.1.2 ZABBIX Frontend
Deuxieme composant essentiel aprés Zabbix Server, Zabbix Frontend est tout simplement

I’interface de visualisation des événements, mais aussi, et surtout 1’interface d’administration et de

configuration de Zabbix.

Zabbix Frontend, étant une interface Web (PHP), a 1’avantage d’étre accessible depuis

n’importe quelle plate-forme possédant un navigateur Internet [12].

3.4.1.3 Zabbix Proxy
Permet de collecter des informations sur la performance et la disponibilité des données sur un

hote, avant de les transmettre au Zabbix Server. Zabbix Proxy offre la possibilité de réduire la charge
d’un serveur Zabbix. En effet, toutes les informations collectées peuvent étre traitées en local, avant
leur transmission au serveur.

Le proxy Zabbix est idéal pour une surveillance centralisée de sites distants, fonctionnant
comme un serveur intermédiaire, il remplit parfaitement son réle de collecteur de données
d’équipements variés. Distant d’un serveur Zabbix, il agit comme une sonde de collecte et

de traitement des données [12].
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3.4.1.4 Zabbix Agent
Méme si le serveur Zabbix peut fonctionner sans agents, I’usage de ces derniers permet une

meilleure surveillance des hotes, et donc une supervision plus stable. L’installation d’un Zabbix
Agent sur un hote offre essentiellement une surveillance active des ressources locales, des

applications, etc. L’agent envoie toutes les informations supervisées au Zabbix Server [12].
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Figure 3. 1 : Architecture de Zabbix [12]

Dans ce schéma, les composants Zabbix sont regroupés en trois blocs, le premier représente
la partie serveur de Zabbix, c’est-a-dire, les composants Server et Frontend, qui sont essentiels au
fonctionnement et a I’administration d’un serveur Zabbix. Ces deux composants utilisent une base de

données, servant a stocker les données de supervision, et également pour les afficher dans I’interface

Web.

Quant aux deux autres blocs, ils représentent la partie Agent et Proxy de Zabbix. L’agent peut
interagir avec le proxy, en transférant ses données non plus directement vers le serveur Zabbix, mais
plutdt vers le proxy. Ce dernier agissant comme un serveur intermédiaire, ¢’est-a-dire un collecteur,

il utilise donc comme pour Zabbix Server une base de données.

3.5 Les fonctionnalités de Zabbix

e Items (éléments) : Un item est un élément qui teste des services et collecte des données ;
Exemple : Ping vers un serveur.
o Triggers (déclencheurs) : génerent un événement en réaction & une certaine valeur ou donnée

remontee par un item (déclencheurs d'alarmes) ;
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Exemple : Serveur non disponible.

e Actions Envoi des alertes (notifications), en fonction d’événements précis géenérés par des

triggers ;
Exemple : Envoi d'un mail.

Voici un schéma montrant les différentes relations entre les 3 éléments essentiels de Zabbix pour

la génération d’une alerte, ¢’est-a-dire 1’item, le trigger et 1’action.
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Figure 3. 2 : Les fonctionnalités de Zabbix [12]

3.6 Installation de Zabbhix

Afin d’installer Zabbix sur notre machine, nous nous rendons dans le site officiel de Zabbix

https: //lwww.zabbix.com/fr/download pour I’installation de ce dernier comme le montre la figure.
Pour notre projet, nous avons choisi :

e Laversion de Zabbix 6.4 (derniere version) ;

o Distribution Ubuntu ;

e version du systeme d’exploitation 22.04 (JAMMY) ;
o Composant Zabbix (Serveur, Frontend, Agent) ;
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o Base de données: MYSQL ;
o Serveur Web Apache.

Comme le montre la figure 3.3. [14].

VERSION DE ZABBIX OS DISTRIBUTION VERSION DU SYSTEME ~ ZABBIX COMPONENT BASE DE DONNEES SERVEUR WEB
D'EXPLOITATION
6.4 Alma Linux Server, Frontend, Agent MySQL Apache
22.04 (Jammy)
6.0LTS CentOs Proxy PostgreSQL Nginx
20.04 (Focal)
50LTS Debian Agent
18.04 (Bionic)
40LTsS OpenSUSE Leap Agent 2
16.04 (Xenial)
7.0 PRE-RELEASE Oracle Linux Java Gateway
14.04 (Trusty)
Raspberry Pi OS Web Service
Red Hat Enterprise
Linux
Rocky Linux
SUSE Linux Enterprise
Server
Ubuntu

Ubuntu (armé&4)

Figure 3. 3 : Téléchargement de Zabbix

a) Installation de référentiel Zabbix [14].
Téléchargement des paquets zabbix depuis https://www.zabbix.com/fr/download.

root@asrs-virtual-machine:~# wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-re
lease/zabbix-release 6.4-1+ubuntu22.04 all.debS

Depaquage des fichiers zabbix

# dpkg -i zabbix-release_6.4-1+ubuntu22.04 _all.deb

Mise a jour des paquets

# apt update

b) Installer le serveur, le frontend et I'agent Zabbix

# apt install zabbix-server-mysqgl zabbix-frontend-php zabbix-
avache-conf zabbix-sal-scripts zabbix-aagent

c) Création d’une base donnée

root@asrs-virtual-machine:~# apt install mysql-server -y
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# mysql -uroot -p
password :

mysql> create database zabbix character set utf8mb4 collate utf8mb4 bin;
mysql> create user zabbix@localhost identified by 'password’;

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysql> set global log bin trust function creators = 1;

mysql> quit;

NB : pour renforcer le niveau de la sécurité nous avons changé le mot de passe par

Pa$$word123@ @# dans le fichier de configuration

# Zcat /usr/share/zabbix-sqgl-scripts/mysgl/server.sqgl.gz |
mysqgl --default-character-set=utf8mb4 -uzabbix -p zabbix

Désactivez I'option log_bin_trust_function_creators aprés I'importation du schéma de base de

données.

# mysql -uroot -p

password

mysqgl> set global log bin trust function creators = 0;
mysql> quit;

d) Configurer la base de données pour le serveur Zabbix

Pour la configuration de la base de données du serveur, nous allons modifier le fichier
[etc/zabbix/zabbix_server.conf.
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DBName=zabbix

DBUser=zabbix

DBPassword=PasSSwordl23@@#

Description du fichier de configuration /etc/zabbix/zabbix_server.conf :
DBName=zabbix ;

DBUser=zabbix ;

DBpassword=Pa$3word123@ @#.

e) Démarrage du processus du serveur et de I'agent Zabbix

Démarrez les processus du serveur et de I'agent Zabbix avec les commandes suivantes :

# systemctl restart zabbix-server zabbix-agent apache2
# systemctl enable zabbix-server zabbix-agent apache2

f) Ouverture d’un navigateur web (firefox)

Pour accéder a I’interface web de zabbix il nous faut une adresse ip et pour avoir une adresse
ip on tape la commande ifconfig dans un terminal en mode root pour télécharger les paquets net-tools
comme montre la capture suivante.

root@asrs-virtual-machine:~# apt install net-tools
Reading package lists... Done

Builaing dependency tree... Done
Reading state information... Done

net-tools is alreaay the newest version (1.60+qit20181103.0eebece-1ubuntus).
0 upgraded,  newly installed, @ to remove and @ not upgraded.
root@asrs-virtual-machine:~#

Apres avoir téléchargé les paquets net-tools pour I’installation de ifconfig on peut
maintenant voir notre adresse ip comme montre la capture suivante :
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g S ifconfig
ens33: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST= mtu 1500

inet 192.168.141.129 netmask 255.255.255.0 broadcast 192.168.141.255

inet6 fe80::10bf:62e3:b628:44e prefixlen 64 scopeid Ox28<link>

ether 00:0¢c:29:a5:65:Ff7 txqueuelen 1000 (Ethernet)

RX packets 2861 bytes 627895 (627.8 KB)

RX errors @ dropped © overruns @ frame 0

TX packets 2862 bytes 333679 (333.6 KB)

TX errors @ dropped @ overruns @ carrier 8 collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.8.1 netmask 255.0.0.0
inet6é ::1 prefixlen 128 scopeild Ox10<host=
loop txqueuelen 1800 (Local Loopback)
RX packets 27406 bytes 2396212 (2.3 MB)
RX errors @ dropped ® overruns 0 frame 0
TX packets 27406 bytes 2396212 (2.3 MB)
TX errors @ dropped ©® overruns ® carrier @ collisions @

Les informations d’ifconfig sont :

e Adresse ip 192.168.141.129 ;

e Masque du réseau 255.255.255.0 ;

e Adresse de diffusion 192.168.141.255 ;
On ouvre le navigateur firefox avec 1’adresse ip 192.168.141.129/zabbix comme montre la figure
3.4.

Activities ® Firefox Web Browser

@ () Restore Session X | +

C (OW192.168.141.129/zabbix

Figure 3. 4 : Interface de navigateur de Firefox

Mozilla Firefox est un navigateur Web gratuit et open-source développé par la Mozilla
Foundation et sa filiale, la Mozilla Corporation. Il est disponible pour les systéemes d’exploitation
Windows, macOS, Linux et Android. Vous pouvez télécharger Firefox pour votre ordinateur depuis
le site officiel de Mozilla.

Apres avoir entré I’adresse IP au navigateur on se retrouve sur la fenétre suivante.

En cliquant sur prochaine étape on se retrouve sur la figure 3.5 Sur I’écran suivant, vous verrez le
tableau qui énumere toutes les conditions préalables a I’exécution de Zabbix.
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ZABBIX

I Bienvenue
Verification des prérequis

Configurer la connexion & la base de .
données Bienvenue dans

Paramétres

Resume pre-installation
Installer

Langage par defaut | Frangais (fr_FR)

Prochaine etape

Licencié sous GPL v2

Figure 3. 5 : Page de Bienvenue et choix de langues(Francais) de Zabbix

Toutes les valeurs de ce tableau doivent étre correctes (OK), vérifiez donc qu’elles le sont.
N’oubliez pas de faire défiler vers le bas et d’examiner toutes les conditions préalables. Une fois
que vous avez verifié que tout est OK comme montre la figure 3.6, cliquez sur prochaine étape pour

continuer.

ZABBIX Vérification des prérequis

Valeur actuelle Requis

Srelvenuc Version de PHP 8.1.2-1ubuntu2.13 7.40 OK
Veérification des prerequis

Option PHP "memory_limit" 128M 128M OK
Configurer la connexion a la base de
données Option PHP "post_max_size"” 16M 16M OK
RafamatEes Option PHP "upload_max_filesize" 2M 2M oK
Résume pre-installation

Option PHP "max_execution_time” 300 300 OK
Installer = =

Option PHP "max_input_time" 300 300 OK

support de bases de données par PHP MySQL OK

bcmath pour PHP sur OK

mbstring pour PHP sur OK

Option PHP "mbstring.func_overload" inactif inactif OK

Prochaine étape

Figure 3. 6 : Vérification des Prérequis

L’écran suivant demande des informations sur la connexion a la base de données. Comme le montre
la figure 3.7.
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ZABBIX Configurer la connexion a la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez
sur le bouton "Prochaine étape” quand c'est fait.

Type de base de données | MySQL w

SOnneExon & la base de Héte base de données | localhost
Parameétres Port de la base de données | O 0 - utiliser le port par défaut
Reésumé pre-installation MNom de la base de données | zabbix

Installer
Stocker les informations d'identification dans Texte brut Cofiire HashiCorp Cofire CyberArk

Utilisateur | zabbix
MOt de passe | ssesssssssssse

Chiffrement TLS de la base de donnees L& connexion ne sera pas chifirée car elle utilise u

Prochaine etape

cel w2

Licencie sous

Figure 3. 7 : Connexion a la base de données

s 0

Description des paramétres de la base de données :
e Type de base de données : il y a deux types de SGBD dont MY SQL et PostgreSQL.
Le choix de SGBD dépend des besoins spécifiques de 1’utilisateur. Cependant, selon une comparaison

générale entre MySQL et PostgreSQL, MySQL est plus adapté aux applications simples et aux
requétes simples, tandis que PostgreSQL est plus adapté aux applications complexes et aux requétes
complexes ;

Notre repose sur MYSQL comme la plupart des utilisateurs choisissent MySQL pour se connecter a

la base de données de Zabbix en raison de sa simplicité d’utilisation et de sa popularité.

e Hote base de données : localhost ;
Si vous utilisez MySQL comme systéme de gestion de base de données pour Zabbix, le nom d’hote
MySQL est généralement localhost Cela signifie que la base de données MySQL est hébergée sur le
méme serveur que votre application Zabbix. Si vous utilisez un autre systeme de gestion de base de
données tel que PostgreSQL, le nom d’hote sera différent.

e Le port de la base de données ;

Le port par défaut pour la base de données Zabbix dépend du type de base de données que vous
utilisez. Si vous utilisez MySQL, le port par défaut est 3306.

e Lenom de la base de données ;
Le nom de notre base de données par défaut est ZABBIX.

e Utilisateur zabbix ;
Le nom de 'utilisateur de la base de données par défaut est ZABBIX.

e Mot de passe de I’utilisateur zabbix ;
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Le mot de passe de I’utilisateur zabbix est Pa$$word123@@#.

e Le chiffrement TLS de la base de données ;

Le chiffrement TLS (transport layer Security) permet de chiffrer les données qui sont échangées entre
le client et le serveur, ce qui rend ces données illisibles pour toute personne qui intercepterait la

communication. Cela peut aider a protéger les données sensibles stockées dans la base de données
Zabbix.

ZABBIX Parametres

MNom du serveur Zabbix | ALBIDEYNET

Fuseau horaire par défaut | (UTC+01:00) Africa/Ndjamena ~

onnexion A la base de Theme par defaut | Bleu ~

amétres
Resume pré-installation

Installer

Prochaine &tape

Licencié sous GPL v2

Figure 3. 8 : Changement de Parametres

En cliquant sur prochaine étape, on se retrouve sur la fenétre ci-dessous comme indique la figure
3.8.

Description de paramétres de zabbix :
e Nom du serveur zabbix : ALBIDEYNET ;
e Fuseau horaire paramétré (utc+01 :00) Africa/Ndjamena ;
e Theéme par défaut : bleu.

En cliquant sur prochaine étape on se retrouve sur la page de vérification de zabbix comme le
montre la figure 3.9.

Réalisé par : ADAM MAHAMADENE LOUGOUMA 39



ZABBIX Résumé pré-installation

Veuillez vérifier les paramétres de configuration. Si tout est correct, appuyez sur le bouton "Prochaine
étape” ; sinon, le bouton "Retour” pour changer les paramétres.
Bienvenue
e Type de base de données MySQL
Verification des prérequis v - ' = MysSQ
. Serveur base d nees
Configurer la connexion a la base de Servenr base de donnees  localhost
donnees Port de |a base de données deéfaut
Parametres Nom de |a base de données zabbix
Reésume pré-installation Utilisateur base de données zabbix

Installer .
Mot de passe utilisateur de la base de donnees v

Chiffrement TLS de la base de données false

Mom du serveur Zabbix ALBIDEYNET

Prochaine étape

Licencié sous GPL v2

Figure 3. 9 : Résumé de Pré-Installation

En cliquant sur prochaine étape on se retrouve sur la page qui nous montre la fin de I’installation

avec succes comme le montre la figure 3.10.

ZABBIX Installer

Bienvenue
Vérification des prérequis

Configurer la connexion & la base de

donneées

Parametres

Résumé pré-installation Félicitations ! Vous avez installé l'interface Zabbix avec
Installer succes.

Fichier de configuration "confizabbix.conf.php” crée.

Terming

Licencié sous GPL v2

Figure 3. 10 : Fin de I'installation avec succes

Apreés avoir installé avec succes il est temps de se loguer au serveur ZABBIX comme le montre la
figure 3.11.
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ZAAB B 12X

rMom d'utilisateur

Aol mmim

MO de passe

Figure 3. 11 : Page d'Authentification de Zabbix

Description de la page d’authentification de zabbix :

e Nom d’utilisateur : Admin (par défaut) ;

e Mot de passe : zabbix.

Apres avoir fini la phase d’authentification, nous nous retrouvons dans la page d’accueil de zabbix,

comme montre la figure ci-dessous [14].

O B 192.168.186.128/zabbix/zabbix php?action=dashboard.view & ® 9§ =
ZABBIX Sl Global view Edtor e tabieau de vord = 53]
Tous les tableaux de bord / Global view
Top hosts by CPU utilization Information systéme

Zabbix sever 4 1094% 028 046 048 365 1'55 T

Le serveur Zabbix est en cours d'exécution Ouj focalhost:10051

Zabbix server
Values per second Nombre dhotes (activé/désactivé) 1 10 L
Nombre de modeles 279 u
Nombre délements (actives/désactvesinon supportes) 16 105/0/11 N d a amena
Nombre de déciencheurs (activésidésactivés [probiemeiok]) 6 69/0[1/68] -l
Nombre dutiisateurs (en ligne) 2
Performance serveur requise, nouvelles valeurs par seconde 154
Disponibilité de hote Problems by severity
j =
'/ ‘ v
Avertissement ( o
\ 2\ e
N S
Current problems L AN
S
e eme « iree Jise s ~ v i
\ o i
111958+ Zabbixserver |Lix: High swap space usage (less than 50% free) | 23m 1s Actalser [ciass os] companent memory] companent: storage JROR \
5 N
_—_——— iga A .
X N
\ \
e N

= /‘ A -
B £ X

Figure 3. 12 Page d'accueil de Zabbix
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3.7 Conclusion
Apreés avoir effectué une étude détaillée de I’outil de supervision que nous avions choisi, son

installation, ses fonctionnalités, nous allons voir dans le chapitre suivant la mise en place de notre

projet ainsi que les différentes configurations.
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Chapitre 4 : PROPOSITION DE LA SOLUTION ET MISE
EN OEUVRE
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4.1 Introduction
A travers ce chapitre, nous allons décrire la phase de réalisation de notre logiciel. Nous allons

commencer par la spécification des différents environnements de developpement, matériels et
logiciels. Ensuite, nous décrirons les points les plus intéressants de 1’application, tout en donnant un

apercu sur les différentes parties développées au cours de ce projet.

4.2 Environnement de travail

4.2.1 Environnement matériels
Afin de bien mener notre travail, nous avions eu besoin d’un environnement de travail assez

convivial. Ainsi les ressources qui étaient présentes sont les suivantes : Le tableau 4.1 regroupe les
ressources matérielles mises a notre disposition tout au long du déroulement du stage.

Tableau 4. 1 : Environnement matériels

Désignation caractéristiques

Ordinateur portable Dell vostro 5590 | Intel core i5 10 éme génération, RAM 8,00 Go, 250

Routeur MIKROTIK Routeur os licence 5,5port gigabits, 5 port 10/100,1 port
SFP, 1 port USB, 1 port PoE.

4.2.2 Environnement logiciels
Apres avoir présenté 1I’environnement matériel de développement, nous allons rappeler et

justifier brievement les choix techniques que nous avons adoptés. Le tableau 4.2 regroupe les
ressources logicielles utilisées :

Tableau 4. 2 : environnement logiciels

Nom du Licence Fonction
Logiciel
Vmware Outil de virtualisation de poste de travail, utilisé pour mettre en
workstation place un environnement de test pour développer de nouveaux
Gratuit logiciels, ou pour tester ’architecture complexe d’un systéme

d’exploitation.

Ubuntu est un systéme d’exploitation libre et open-source, qui
Ubuntu 22.04 | Gratuit est basé sur le systéme Linux. Il est congu pour les ordinateurs

LTS personnels, les serveurs et les appareils mobiles. Ubuntu est
connu pour sa simplicité d’utilisation, sa stabilité et sa sécurité.
Il est disponible gratuitement et peut étre utilisé par tout le

monde, sans aucune restriction.

Gratuit | ZABBIX est un logiciel libre permettant de surveiller I'état de

ZABBIX 6.4 Sous GPL | divers services réseau, serveurs et autres matériels réseau.
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4.3 Configurations de zabbix

4.3.1 Ajout d’héte via agent ZABBIX
Pour configurer un héte via agent zabbix, on se rend dans le site officiel zabbix via ce lien ci-dessous

https://www.zabbix.com/fr/download_agents pour télécharger 1’agent zabbix comme montre le lien

ci-dessous. https://cdn.zabbix.com/zabbix/binaries/stable/6.4/6.4.6/zabbix agent2-6.4.6-windows-

amd64-openssl.msi .

Apres le téléchargement, nous allons installer ’agent avec les informations suivantes :
e le nom de la machine cliente ;

e [’adresse IP du serveur zabbix ;

e port d’écoute d’agent zabbix ;

e spécifiez I’adresse IP du serveur/proxy zabbix pour les vérifications d’agents actif';

Comme le montre la figure 4.1.

! Zabbix Agent 2 (64-bit) v6.4.6 Setup >
Zabbix Agent 2 service configuration
Please enter the information for configure Zabbix Agent 2 J \ B B I x
Host name: |albideynet_client
Zabbix server IP/DNS: [192.168.141.124|
Agent listen port: I]_CIDSEI

Server or Proxy for

127.0.0.1
active checks: I

[] Enable Psk

[ ]aAadd agent location to the PATH

Back Cancel
Figure 4. 1 : Installation de I'agent zabbix.

4.3.2 Ajout d’héte via SNMP
Pour ajouter un héte via SNMP on se rend dans parameétres — applications et fonctionnalités puis on

cherche le service SNMP et puis installé.
Apreés installation, on se rend sur la barre de recherche de Windows puis on édit «services » puis on

défile vers le bas jusqu’a vous trouverez « service SNMP » comme le montre la figure 4.2.
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Sélectionnez un élément pour obtenir  Nom

Description  Etat Type de démarrage
une description. {.‘,’, Service Initiateur iSCSI de Mi.. Geére les sess... Manuel
\Qe Service Interface du magasin.. Ceservice fo.. Enco.. Automatique
{‘;)5 Service KtmRm pour Distrib.. Coordonne |.. Manuel (Déclencher ..
Q« Service Liste des réseaux Identifieles .. Enco. Manuel
\‘.?e Service Medic de Windows ..  Active la corr... Manuel
| Q Service Point d'acces sans fil .. Permet de p.. Manuel (Dédencher |
&l Service pour utilisateur de pl.. Ceserviceut.. Enco.. Automatique
'\‘i); Service Protection avancée c.. Le service Pr.. Manuel
{& Service Pulsation Microsoft ..  Surveille I'ét.. Manuel (Déclencher |...
Qg Service PushTolnstall de Win.. Offre une pr.. Manuel (Dédencher |..
Q; Service Routeur SMS Micros.. Achemine le. Manuel (Déclencher |..
Q, Service Sécurité Windows Leservice Sé.. Enco.. Manuel
/—‘ & Service SNMP Permet auxr.. Enco.. Automatique

-

Figure 4. 2 : Choix de services SNMP

Apres avoir choisi le service SNMP, on se retrouve sur la fenétre suivante.

Propriétés de Service SPRNMP (Ordinateur laocal) =
DS reSral oyl R&Sc S raticr Agyesrit
Itermuptions S&curits Dependances

=] Ervvoyer urme imterupstion o suthsotificstion
FHorms de commumnautas acoaplidas
I oL St o

ernastic

Droit=
LECTURE SE...

) Accepter les pagueis SHNMP provenant de n'importe guel hdte
- Accepter les pagquets SMNMP provenant de ces hStes

A RIT-RESNRF-]

Moaier... | [ Supeamer

Al

[ oK | Ayt ] |

Figure 4. 3 : Insertion des informations SNMP

Description de la figure 4.3

Nous allons donner enastic comme nom de la communauté.
Communauté : est un groupe de périphériques et de systemes de gestion qui peuvent échanger des
messages SNMP. C’est comme un mot de passe qui permet aux périphériques et aux systémes de
gestion de communiquer entre eux. Seuls les périphériques et les systemes de gestion qui sont
membres de la méme communauté peuvent échanger des messages SNMP [15].
Et nous allons donner une adresse de notre serveur Zabbix a notre client SNMP qui 192.168.141.129

Ensuite on clique sur ajouter puis sur appliquer puis sur ok pour terminer.
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4.3.3 Ajout d’un routeur MIKROTIK

Pour superviser un routeur mikrotik, on télécharge winbox est un outil utilitaire léger créé

par MikroTik pour fonctionner avec son micro logiciel RouterOS.

mikrotik [18]

Winbox [19]

On accéde a I’interface de routeur via le logiciel winbox on entre I’adresse IP du routeur mikrotik

comme le montre la figure suivante.

SddrminaE T3 28ET B 5SC (FRikraTikd) - WWinBao

e m =i SetLinmoag= CDa=hibhoard
Fesmsmicyry | AR 2R E RSN N

= || == | | Safe mMocde

AEEROTON

4O

UL B [

Bor

uichk Set
A = Pl
Imtesrfoces =
WO e |
Priclcges
2l d
Haasites
Pl =

=

rRAF L=
=t ey
S W
UL e =
Files=

Ly
FRarsie s =s
Tools I

Fdaswar T asrrmvirmasi
Croe >

L
PAmt=ROLIT ER
= riticsry

PAzsbcess S oot rif
Pl s WA i B e
Eit

SR
S s o il ey
Aocdcdre s s o s
LS E=g L= |

s T lient
D Rl
DT Server
=

Firawso il
Hotspot
IPFP=ac

Faicd T omiral
Fdesighhoar=
Famcking

P ol

R il 5

=MRE

=P

Figure 4. 4 : Interface de Winbox

Apres avoir entré 1’adresse [P on choisit ’option IP, puis on verra tous les services disponibles :

DHCP, DNS, SNMP, etc.

Pour la supervision du routeur mikrotik nous avons choisi SNMP comme le montre la figure

suivante :
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SNMP Sethings [l

Contact Info: Cancel
Location: Apply
Engine ID: 7 Communities

Trap Target -
Trap Community: | albideynet_mikrotik *
Trap Version: | EX I +
Trap Generators: | temp-exception +* ¢
Trap Interfaces: -

Sre. Address: |

Figure 4. 5 : Configuration de service SNMP dans Winbox

Sur la console du serveur Zabbix utilisez les commandes suivantes pour installer et tester la
communication SNMP pour ¢a nous éditons cette commande dans notre terminal comme le montre
la capture suivante.

Dans notre exemple, le routeur mikrotik a I’adresse IP 192.168.1.88

Configuration de SNMP et agent zabbix

Pour configurer un héte dans I’interface web Zabbix, procédez comme suit :

= Aller dans : Collecte de données — Hotes ;
= Cliquez sur Créer un héte a droite (ou sur le nom d'héte pour modifier un héte existant) ;

= Entrez les paramétres de I'hdte dans le formulaire comme le montre la figure 4.6.

tic: /home/asrs# snmpwalk -v2c -c configuration 192.168.1.88.
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Nouvel hite

Hate IPMI  Tags Macros  Inventaire  Chiffrement  Table de correspondance

* Mom de Fhite | windows 10
Mom visible

(LI Windows by Zabbix agent x Salacnonner

* Groupes dhites | KCUTEIR TS TN Sélectonner

Interfaces Type adresse [P Mom DNS Défaut

Connexion & Faort
Agent | 192.168.141.1 [ windows o ]n ons || 10050 ® Supprimer

Ajouter

Description

Surveillé via le proxy | (pas de proxy) w

Activé |«

Figure 4. 6 : Configuration d'un héte.

Maintenant, nous devons ajouter le routeur mikrotik en tant qu’hote. Comme le montre la figure 4.7
[17].

Nouwvel hote

Hote  1PMI Tags  Macros Inventaine  Chiffrement Table de COMespOndance

* Nom de Fhobe | enastic_rouleus

Mom visible
[T indows by SNMP a | Mikiotik by SNMP
* Groupes dhites [T R -E Sélectonner
Interfaces Type adresse P Mom DMS Connexion & Port Defaut
SNMP | 192 168 1 B8 ([ DMS iGi B8 Supprimer
" Warsion SNMP | SNMPvZ -
* Communautd SNMP | configuration
Mombre maximal de répdtitions ﬂ 10
~ | Liliser des requiies combinges

Ajouter

Description

Surveille vin ke proxy | (pas de proxy) b

Activé |~

Figure 4. 7 : Ajout du routeur mikrotik

L’onglet Hote contient les attributs généraux d’hote :

Description de la figure 4.7 :
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o Nom d'hbte sensible a la casse, il doit étre identique a celui que vous avez configuré sur I'hote ;

o Le nom visible définit comment cet hote sera affiché dans les graphiques, les cartes, etc. et
peut étre laissé vider si le nom d'héte d'origine vous convient ;

e Un modele est un ensemble prédéfini d'éléments, de déclencheurs, de graphiques, etc. L'hote
lie a un modele obtiendra automatiquement toutes les choses liees a ce modele qui lui seront
implémentées ;

e Groupes d’hdte Un hote doit appartenir & au moins un groupe d'hotes. Choisissez-en un ou
créez le votre (tapez simplement le nom pour en ajouter un) ;

o Interfaces Appuyez ensuite sur le bouton "Ajouter™ sur la ligne d'interface et choisissez son
type. Zabbix est capable d'obtenir ses données via I'agent, SNMP, JMX et IPMI, aujourd'hui
nous travaillons avec I'agent et SNMP ;

o Saisissez ensuite I'adresse IP ou le DNS nom de I'héte et choisissez celui que Zabbix utilisera
pour collecter les données ;

e Ajoutez une petite description si vous le souhaitez ;

e Aucun proxy ne vous permet de choisir entre la surveillance par le serveur lui-méme ou un
proxy ;

e Assurez-vous de cocher la case "activé" pour rendre I'ndte actif et surveillé.

A la fin on ajoute 1’hdte pour avoir une vue compléte du nouveau hote supervisé comme le montre la

figure 4.8.

ZABBIX  « - [

Groupes dhites Sélectionner Etat @RGTN  Activé Dézactivé

[ Tableaux de bord

Modéles Sélectionner Surveillé par ERGTN  Serveur Proxy

Nom Proxy

P Contient v

L Etat
client_enastic Eléments Déclencheurs 42 Graphigues 11 Découverte 3 Web 192.168.141.137:161 Nindows by SNMF Active |[EXER
Dec | Décowverte s Web 192.168.141.137:10050 Windows by Zabbior agent active |EE [ Aucun |
Décl Graphigues 25 Décowverte s Web 127.0.0.1:10050 Linux. by Zabbix agent, Z erver Active B [ Auscun |

Figure 4.8 : Vu des hotes superviser (Zabbix Server, SNMP, agent)

4.4 Notification via email

Malgré I’existence d’une interface web permettant de voir I’état d’un hdte ou service en temps

réel, la notification des contacts reste toujours obligatoire. Pour envoyer les notifications par mail
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depuis Zabbix il faut d’abord installer 1’outil correspondant, cela peut se faire de plusieurs manieres

: utiliser SMTP, Postfix ou bien encore Sendmail.

Postfix est un élément étroitement li¢ a Zabbix. Effectivement, il sert a I’envoi des notifications
vers votre serveur de messagerie et a été concu comme une alternative plus rapide, plus facile a
administrer et plus sécurisée que I'historique Sendmail ; c’est pour cela qu’on 1’a choisie comme

solution. Les notifications dans Zabbix font appel a plusieurs éléments.

4.4.1 Installation de postfixe

Premiére étape consiste a vérifier que le port 587 est ouvert car si ce n’est pas le cas, on ne peut

pas envoyer d’email pour vérifier, on édite sudo IPTABLES —L comme le montre la fenétre suivante.

:~% sudo iptables -L
Chain INPUT (policy ACCEPT)
prot opt source destination
tcp -- anywhere anywhere tcp dpt:submission

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain QUTPUT (policy ACCEPT)
target prot opt source destination

ACCEPT tcp -- anywhere anywhere tcp dpt:submission
HE-

Ouvrir le port SMTP 587 en entrée/sortie sur le pare-feu
e Sudo iptables -A INPUT -p tcp --dport 587 -j ACCEPT
e Sudo iptables -A OUTPUT -p tcp --dport 587 -j ACCEPT
Apres la vérification, on fait la Mise a jour des paquets et installation de Postfix
e Sudo apt-get update && sudo apt-get upgrade ;
e sudo apt-get install Postfix mailutils libsasl2-2 ca-certificates libsasl2-modules;
Activation du service Postfix
e sudo systemctl enable Postfix ;
Création du certificat SSL
e Sudo mkdir /etc/Postfix/ssl/ cd /etc/Postfix/ssl/ ;
e Sudo openssl req -newkey RSA:2048 -new -nodes -x509 -days 3650 -keyout cacert-smtp-
gmail.key -out cacert-smtp-gmail.key ;

4.4.2 Configuration de postfixe
Pour la configuration on édite le fichier « /etc/postfix/main.cf » comme montre la capture suivante :
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Création du fichier smtp_sasl_password_map ;

relayhost = [smtp.gmail.com]:587

mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/1084 [::1]/128
mailbox_size_1limit = ©

recipient_delimiter = +

inet _interfaces = all

inet protocols = all

smtp _sasl auth enable = yes

smtp _sasl password maps = hash:/fetc/fpostfix/smtp sasl password map
smtp_sasl security options = noanonymous

smtp_tls CAfile = fetc/fpostfix/fssl/cacert-smtp-gmail.pem

smtp use tls = yes

ae Help WY Write Out WY Where Is Wil Execute
W Exit Wi Read File Ml Replace ' e Justify

2 e W L T LT Bt R Y B

On édite le fichier « /etc/Postfix/smtp_sasl_password_map » ;

Comme montre la capture suivante

GNU nano 6.2
[smtp.gmail.com]:587 v mliiiio e s

ALl.con:enxozyurglexgzdx
Pour des raisons de confidentialités nous avons masqués 1’adresse Gmail

Sudo chmod 400 /etc/postfix/smtp_sasl_password_map pour limiter les droits du fichier contenant
nos informations confidentielles.

Sudo systemctl restart postfix pour redémarrer le service postfix.

Sudo systemctl status postfix pour voir statut du service comme montre la capture.

3 S sudo systemctl status postfix
postfix.service - Postfix Mall Transport Agent
Loaded: loaded (/lib/systemd/system/postfix.service; enabled; vendor preset: enabled
Active: since Sat 2023-088-19 19:40:30 WAT; 13s ago

Docs: man:postfix(1)
Process: 63120 ExecStart=/bin/true (code=exited, status=0/SUCCESS)
Main PID: 63120 (code=exited, status=0/SUCCESS)
CPU: 3ms

< Acces moins securise des applications

Certaines applications et certains appareils utilisent une technologie de

connexion moins sécurisée, qui rend votre compte vulnérable. Vous pouvez

désactiver l'acces pour ces applications (recommandeé) ou l'activer si vous

voulez les utiliser malgre les risques encourus. Google DESACTIVE

automatiquement ce parametre s'il n'est pas utilise. En savoir plus
Parametre "Autoriser les applications moins sécurisées” Q
active

Figure 4. 9 : Paramétre Google
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Maintenant que 1’option « Autoriser les applications moins securisées » est activée, configurons
Zabbix pour envoyer des e-mails a 1’aide de Notre compte Gmail.
On se rend dans alerte — types de media — Email, comme le montre la figure 4.10.

ZABBIX €< ° Types de meédia

Figure 4. 10 : Parametres de messagerie Zabbix pour le serveur de messagerie Gmail

Description de la figure 4.10 : [16].
o Ultilisez le type de média par défaut appelé « Email » fourni avec Zabbix (ou créez-en un
nouveau) dans la section « Alerte "—"Types de médias » ;
o Définissez « Serveur SMTP » sur smtp.gmail.com pour gérer les e-mails sortants ;
o Définissez « Port du serveur SMTP » sur le port 465 ;
o Définissez « SMTP hello » sur gmail.com ;
o Définissez votre e-mail Google dans le champ « Courriel » que Zabbix utilisera comme
« Adresse de I’expéditeur » dans les e-mails sortants. Sélectionnez 1’option
« SSL/TLS » dans la section « Sécurité de connexion » ;
e Sélectionnez « Nom d’utilisateur et mot de passe » dans la section « Authentification » ;
o Définissez votre adresse e-mail Google comme « Nom d’utilisateur » ;
o Définissez le mot de passe de votre compte Google dans la section « Mot de passe » ;
o Sélectionnez « Format de message », utilisez « HTML » ou « Texte brut » (par défaut) ;
o Activez ce « Type de média » en cliquant sur I’option « Activé » ;
e Appuyez sur le bouton « Actualiser ».
Avant de procéder a la configuration de nos notifications par e-mail Zabbix, nous devons nous

assurer que notre configuration de I’étape précédente fonctionne comme prévu. Testez votre
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Configuration a I’aide de 1’option « Tester » pour un type de média que vous venez de configurer

dans la section « Alerte » — « Types de médias ».

Cliquez sur I’option « Test » dans la derniére colonne de la ligne ou se trouve votre type de média
et une nouvelle fenétre apparaitra. Dans le champ « Envoyer a », entrez 1’e-mail auquel Zabbix

enverra des alertes et cliquez sur le bouton « Tester ».

Comme le montre a figure 4.11.

Tester le type de média “"Email™

@ Test du type de media reussi.

- Envoyer o T,

Sujet | Tester le sujet

* Meszage | Ceciestun message de test de Zabbix pour 1a configuration du serveur de mail de lentreprise
dans |lequel fai effectus mon stage ALBIDEYNET

Figure 4. 11 : Image montrant comment tester le type de média « Email » via I’interface

Zabbix

Description de I’image :

e Le nom du destinataire a été masqué pour des raisons de confidentialité ;
e Sujet : consiste a donner une idée a la personne cible avant méme d’ouvrir la notification ;

e Message : permet d’écrire une description plus detaillée du sujet.

Vous pouvez passer a I’étape suivante si vous recevez « Test de type de média réussi » sinon vérifiez

le pare-feu_et essayez de Googler le message d’erreur généré par 1’outil de test.
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4.4.3 Teste de notification
Réception du mail pour le test

0 A moi -

Ceci est un message de test de Zabbix pour la configuration du serveur de mail de I'entreprise dans lequel j'ai éffectué mon stage "ALBIDEYNET"

Test de notification depuis le serveur Zabbix alertant une machine cliente est «k DOWM ».

Comme le montre la figure 4.12.

= M Gmail Q_ Rechercher dans les messages
<« = % = (-
2 Nouveau message e D U © &«
X L Problem: Windows: Unavailable by ICMP ping
Ed Boite de réception 10
Tr Messages suivis o
(© Enattente A mai =
B M - Problem started at 01:40:45 on 2023.08.30
e e A Problem name: Windows: Unavailable by ICMP ping
O Brouillons 4 Host: client_enastic
Severity: High
o Plus Operational data: Down (0)
Crniginal problem 1D: 3037
Libellés +-

:j’_" « Répondre ) ~ Transférer
Figure 4. 12 : Alerte d'indisponibilité d'une machine cliente
Description de la figure 4.12 :
e Letemps ou le probleme a commencé : (le 30/08/20 a 01 :40 :45) ;
e Nom du probléme : Windows n’est pas disponible par ICMP ping ;
e Nom du machine : client_enastic ;
e Niveau de sévérite : éleve ;
e données opérationnelles : en panne ;

e ID du probleme d'origine : 3037.
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4.5 Conclusion
Dans ce chapitre, nous avons décrit I’aspect pratique de notre projet, ou nous avons expliqué

les étapes de préparation, configuration de Zabbix, et testé cette solution sur quelques équipements
de I’organisme d’accueil.
De plus, nous avons mis en place un systeme de notification via mail qui va alerter a

I’administrateur en cas de panne selon les degrés de seveérité configurés dans le serveur Zabbix.
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Conclusion Générale

L'objectif de notre projet est de mettre au sein d'Albideynet un outil de supervision open

source, pour mieux superviser les équipements et les services de son réseau.

L'outil de supervision d'un systéme informatique offre une visibilité claire et simple a
interpréter. En effet, ces outils permettent de vérifier ce qu'il se passe a tout moment au niveau du
réseau, et nous autorisent a réagir rapidement en cas de probléme et d'alerter I'administrateur via e-

mail.

Dans un premier lieu, nous avons pu étudier I'existant et dégager ses limites afin de fixer la
solution retenue apres avoir réalisé une étude comparative entre les différentes solutions open source
existantes sur le marché. Dans la partie réalisation, nous avons mis en place I'outil Zabbix, installé

sous Ubuntu, et nous avons configuré une machine cliente et un routeur MikroTik.

Cette excellente expérience nous a amené a faire beaucoup de recherche et avoir une visibilité
concrete sur un domaine bien spécifique, qui est la supervision d'un réseau informatique. En plus, ce
travail nous a permis d'acquérir une expérience en Linux, a travers laquelle nous avons eu I'occasion
d'appliquer nos connaissances et de confronter et appliquer la notion théorique a la pratique sur le

terrain dans le domaine réseau informatique.
Comme perspectives, nous proposons I'amélioration de ce travail par :

o Utiliser un systéeme de supervision basé sur le Cloud ;

« La configuration des notifications par SMS.
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ANNEXES

ANNEXES A : Installation Ubuntu 22.04 (jammy)

Pour installer Ubuntu sous VMware workstation 17 on doit choisir I’image ISO pour choisir la
version comme le montre la figure.

Mew Virtual Machine Wizard >
wWelcome to the New Wirtual Machine Wizard

A owirtual machine is like a physical computer; it needs an operating
system. Howe will you install the guest operating system?

Install from:

Installer disc:

Mo drives awvailable

(@) Installer disc image file (iso):

| ChusersiodDesktopilogicielshubuntu-22 .04 . 2-deskto| -~ Browwse...

[i]l ubuntu 64-bit 22.04.2 detected.
This operating system will use Easy Install. (Wyhat's this?)

I weill install the operating system later.

The wvirtual machine will be created with a blank hard disk.

Help < Back I Mext > I Cancel

Puis sur NEXT on se retrouve sur la fenétre suivante

MNews Wirtual Machine WWizard =

Easy Install Information
This is used to install Ubuntu &3-bit.

Fersonalize Linux

Full narme: I enastic |
User narmee: I enastic |
Passwword: I - - |
Confirm: I - e |
heip = aaax Sancer

Sur ces champs on donne :
e Unnom complet ;
e Un nom d’utilisateur ;
e Un mot de passe ;
e Confirmation du mot de passe.
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Puis sur next on se retrouve sur

Plewe Wirtual Machine Wizard sy
ey DSk Ca preaaeciitey
Howe large do you wwant this disk to bae?
T he wirtual machine's hard disk is stored as one or more Files on the host
cormputer's phy=sical disk. T hese filel s) start small and  bbecorrmme larger as ywouwu add

appelication=s, files, and data to youwur wirtboal rmachine.
Plaxirmurm disk si=ze (GBJ): :
Recommendeaed size for Ubuntu Sa4-bit: 20 GB

) Store wirtual
) Split wirtual disk into mualtiple files

disk as a =single File

Splittimng the disk make=s it easier to mowese the wirtual rmachine o anothaer
cormputer but may reduce performance with wery large disk=s.

Help = Back I rlesck == | Cancel

Cette fenétre montre comment choisir la taille du disque pour notre cas nous avons pris 20 GB

Puis sur next.
Sélectionnez la langue Francgais puis cliquez sur le bouton Installer maintenant.

-

Install >
Keyboard layout
Choose your keyboard layouk:
English (Australian) French

English (Cameroon) French - French (AZERTY)

English (Ghana)
English (Nigeria)
English (south Africa)
English (UK)

English (US)
Esperanto
Estonian
Faroese
Filipino
Finnish

French (Canadal

Type here ko test your keyboard

Deteck Keyboard Layout

» Verifying the installation configuraktion...

French - French (AZERTY, AFNOR)
French - French (BEFPO)

French - French (BEPO, AFNOR)
French - French (BEPO, Latin-9 only)
French - French (Breton)

French - French (Dwvorak)

French - French {(Macintosh)

French - French (US)

French - French (alk., Latin-2 only)
French - French (alt., no dead kews)

T RS PR Y

Quikt Continue

Puis sur continue pour Télécharger les mises a jour pendant I’installation de Ubuntu.

Updates and other software

what apps would you like to install to start with?
© Normalinstallation

Install =

‘Web browser, utilities, office software, games, and media players.

Minimalinstallation
‘Web browser and basic utilities.

©Other options

Download updates while installing Ubuntu
This saves time after installation.

Install third-party software For graphics and Wi-Fi hardware and additional media formats

This software is subject to license terms included with its documentation. Some is proprietary.

> Verifying the installation configuration...

Quit Back Continue
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Sélectionnez Effacer le disque et installer Ubuntu. Puis cliquez sur Installer maintenant.
Attention, toutes les données présentes sur votre disque seront definitivement effacées !

Install

Installation type

This computer currently has no detected operating systems. What would you like to do?

[° Erase disk and install Ubunktu
warning: This will delete all your programs, documents, photos, music, and any other Files in all operating systems.

Advanced features... | None selected

) Something else
¥ou can creakte or resize partitions yourself, or choose multiple partitions For Ubunktu.

Quik Back Install Now

» Verifying the installation configuration...

Validez le formatage du disque en cliquant sur Continuer.

Write the changes to disks? *

IF you continue, the changes listed below will be written to the disks. Otherwise, you will be able to make
further changes manually.

The partition tables of the following devices are changed:
SCSI33 (0,0,0) (sda)

The Following partitions are going to be formatted:
partition #2 of SCSI33 (0,0,0) (sda) as ESP
partition #3 of SCSI33 (0,0,0) (sda) as ext4

En suite Sélectionnez votre pays puis faites Continuer.

install

Where are you?

Ndjamena

Back | continue

> Creating ext4 file system For / in partition #3 of SCSI133 (0,0,0) (sda)...
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Pour notre cas nous avons choisi N’Djamena

Entrez votre nom d’utilisateur, votre mot de passe, le nom du PC, puis cliquez sur Continuer.
Install

who are you?

Your name: enaskic [

Your computer's name: enaskticvirtual-machine | €&

The name it uses when it talks to other computers.

Pick a username: | enastic (-]
Choose a password: ....| @» | short password
Confirm your password: | @eee® [ ]

Log in automatically
© Require my password to login

Use Acktive Directory

Bac Continue

» Copying Files...

L’installation d’Ubuntu 22.04 LTS commence !
L’installation prend plus ou moins de temps selon les performances de votre systeme (CPU, SSD ou

HDD...).

Install

Welcome to Ubuntu

Fast and full of new features, the latest
version of Ubuntu makes computing easier
than ever. Here are just a few cool new things
to look out for...

» Copyingfiles...
)

Une fois I’installation terminée, cliquez sur Redémarrer maintenant pour redémarrer votre PC.
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Installation Complete

Installation is complete. You need to restart the computer
in order to use the new installation.

Restart MNow

A l'ouverture de session, connectez-vous avec votre compte utilisateur (enastic).

Sep 3 23:52

@) enastic
o

<2 Ubuntu

Bienvenue sur Ubuntu 22.04 LTS ! ©

Activités 6 avril 10:42

{at

Dossier personnel
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ANNEXE B : installation Vmware

Etape 1 : Allez 2 VMware sur Academic Software et cliquez sur le bouton Solliciter en haut &
droite pour obtenir votre compte.

Dans les deux jours, vous recevrez un e-mail avec vos données de connexion.

Etape 2 : Cliquez sur le bouton 'Télécharger VMware Workstation Pro' pour vous connecter au

portail avec vos données de connexion que vous avez regues par e-mail.

Etape 3 : Ouvrez le fichier d'installation de VVMware Workstation Pro.

% VMware-workstation-full-17.0.0-20800274  22/06/2023 14:12 Application 622 471 Ko

Etape 4 : Cliquez sur Next

w3 Vhware Workstation Pro Setup — e

== welcome to the VMware Workstation Pro

el-I"ea V- Nilelyl Setue Wizard

PRO™

The Setup Wizard will install vMware Workstation Pro on your
computer. Click Mext to contnue or Cancel to exit the Setup
Wizard.

Copyright 1998-2022 vMware, Inc. All rights reserved. This
product is protected by U.S. and internatonal copyright and
imtellectual property laws. vMware products are covered by
one or maore patents listed at:

htip: A vmware . comfgofpatents

Cancei

Etape 5 : Acceptez le contrat de licence.

5 Vhhware Workstation Pro Setup — >
End-User License Agreament
Flease read the following license agreement carefully.

VMWARE END USER LICENSE AGREEMENT
Last updated: 03 May 2029
THE TERMS OF THIS END USER LICENSE AGREEMENT (“EULA™) GOVERMN

YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY
APPEAR DURING THE INSTALLATION OF THE SOFTWARE. e

I accept the terms in the License Agreement

ack Canee!
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Etape 6 : Choisissez le lieu souhaité pour I'installation et cliquez sur Next.

ﬁ Whhware Workstation Pro Setup — =
Custom Setup
Select the installation destination and any additional features.
Install to:
C:WProgram Files {(x8&)WMware\Whware Workstationy Change...

[] Enhanced Keyboard Driver {a reboot will be reguired to use this feature)
This feature requires 10MEBE on your host drive.

Add VMwware Workstaton console tools into system PATH

cack cancel

Etape 7 : Cochez les options si vous le souhaitez et cliquez sur Next.

ﬁ Vhlware Workstation Pro Setup — >
User Experience Saettings
Edit default settings that can improve your user experience.

Check for product updates on startup
When VMware Workstation Pro starts, checdk for new versions of the application
and installed software components.

Join the YMware Customer Experience Improvement Program

Wilware’'s Customer Experience Improvement Program =
(“"CEIP") provides Whilware with information that enables
Wihilware to improve its products and services, to fix

problems, and to advise you on how best to deploy and use
our products. As part of the CEIP, VMware collects technical .,

Learn More

= Cance

Réalisé par : ADAM MAHAMADENE LOUGOUMA 66



Etape 8 : Cliquez sur Next.

ﬁ VhAware Workstation Pro Setup — >

Shortcuts
Select the shortouts you wish to place on your system.

Create shortcuts for vMware Workstation Pro in the following places:
Desktop

Start Menu Programs Folder

| Bak || Mext | | cancal |

Etape 9 : Cliquez sur Install. La durée de l'installation dépend de la puissance de votre ordinateur.

= Vhware Workstation Pro Setup — =

Ready to install vMware Workstation Pro @

Click Imstall to begin the installation. Click Back to review or change any of your
installaton settings. Click Cancel to exit the wizard.

Back I Install | | cance

Etape 10 : Installation de VMware.
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= Vhware Workstation Pro Setup — >

Installing vMware Workstation Pro @

Flease wait while the Setup Wizard installs WiMweare Workstation Pro.

Stabus: Setting custom registry permissions on YMyware keys.
I e _______________________________________________ |

Back -

Etape 11 : installation compléte du Vmware workstation

ﬂ WhAware Workstation Pro Setup — =

vimware”

WORKSTATION
PRO™

Completed the VMware Workstation Pro Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Press the License button below if vou want to enter a license
key now.

cense
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